gu HauioHanbHWUI TEXHIYHMI YHiBEpCUTET YKpaiHK
«KUIBCbKUMA NOAITEXHIYHUA IHCTUTYT
ag imeHi ITOPA CIKOPCbKOIO»

Kadeppa iHpopmaTtukm ta
NPOrpamHoi iHXeHepii

&/wr

BE3IMEKA NMPOTPAMHOIO 3ABE3MNEYEHHA

Pob6oua nporpama HaB4yanbHOI gucumnniim (Cnnabyc)

PiBeHb BULLOI OCBiTH
Fany3b 3HaHb
CneujianbHicTb

OcBiTHA Nporpama
Cratyc gucumnniHum
dopma HaBYaHHA

Pik nigrotoBKu, cemectp
O6car aucumnnivm

CemecTpoBuii KOHTpOAb/
KOHTPO/IbHi 3axoam

Po3knapg 3aHATb
MoBa BUKNagaHHA
IHpopmauia npo
KepiBHUKa Kypcy /
BUKNAAaYiB

Po3milLeHHs Kypcy

PeKBi3auTK HaB4YaNbHOI AUCLUNAIHU

Mepwuii (6akanaspcokuii)

12 IHghopmauyiliHi mexHonoeaii

121 IHyceHepis npoepamHoao 3a6e3ne4yeHHs

IHX3ceHepia npoepamHo20 3a6e3reyeHHs KoM tomepHUX CUCMem
HopmamueHa (yukn npogpeciliHoi niocomoeKu)

OyHa (0eHHa)

4 Kypc, ociHHIl cemecmp

4 kpeoumu/120 200uH

ExkzameH, MKP

http://rozklad.kpi.ua/Schedules/ScheduleGroupSelection.aspx
YKpaiHcbKa

doueHm kagp. I, K.m.H., doueHm KypueHko O.A.

https://campus.kpi.ua

Mporpama HaBYaNbHOI AUCLMNNIHK

1. Onwuc HaBYaNbHOI AUCLUNAIHMK, il MeTa, NpeaMeT BUBYEHHSA Ta pe3y/ibTaTu HaBYaHHSA

Cunabyc ocgimHb020 KOMnoHeHMa «be3neka npo2pamHozo 3abe3rnevyeHHA» CKAAO0eHOo 8i0N08iOHO
0o ocsimHix npozpam nidzomosKku bakanaspie
Kommn'tomepHUX cucmem», «IHx#ceHepis npoepamHo20 iHhopmayiliHux Komm'tomepHuUx cucmem» 3d
cneyianeHicmio 121 «IHmeHepia npozpamHoz20 3abesrnevyeHHA» nepuwio2o (6aKanaspcbKoz20) pieHA

suwoi oceimu 2anysi 3HaHb 12 IHhopmauiliHi mexHonoei.

Memoto Hae4anbHoi AUCYUNAIHUE (OPMYBAHHA MA 3AKPIiNsaeHHA y cmydeHmie HAcmynHUX

d)GXOGUX KomnemeHmHocmedl:

e K01 30amHicme ideHmughikyeamu, Kaacugikysamu ma Gopmyaweamu eumoau 00

Mpo2pamHo20 3a6e3neyeHHs..

e ®KO3 30amHicmb po3pobasmu apximekmypu, MoOysai ma KOMIOHEeHMU [po2pamHUxX

cucmem.

e ®KO6 30amHicmb aHanizysamu, eubupamu i 3acmocosysamu mMemoodu i 3acobu 014

3ab6e3ne4yeHHA iHpopmauiliHoi beanexku (8 momy yucni kibepbesneku).

e K07

OQHUX.

B0os100iHHA

3HAGHHAMU  npo  [HopmayiliHi  modeni  OaHUXx,

o  ®K14 3damHicms 00 an2o0pummiyHO20 MA /102iYH020 MUC/EHHS.

«IHM#ceHepia npoepamHozo 3abe3nevyeHHs

30amHicme
cmeoprosamunpozpamHe 3abesrnevyeHHs 004 36epieaHHA, su00by8aHHA Ma OnNpPaAuO8aHHA


http://rozklad.kpi.ua/Schedules/ScheduleGroupSelection.aspx
https://campus.kpi.ua/

Memoro eus4yeHHA KpedumHo20 MoOynasa € HA06aHHA cmyOeHMoOM MAPAKMUYHUX HABUYOK
MPOEKMy8aHHA mMa MPoO2PAMYBAHHA MPU CMEBOPEHI KOMMAEKCHUX Ccucmem 4Yu crieyianbHuUx
anapamHo-npo2pamMHux nidcucmem 3axucmy iHgopmauii 8i0 HecaHKyioHosaHo20 Aocmyrny Ha
OCHO8iI:

® 8MIiHHA opmanizysamu ma BuKopucmamu HOpMamueHo-npasosy 6a3y 3axucmy
iHGbopmayii 8 asmomamu3zo8aHuUx cucmemax, Memoou ma 3acobu ynpasniHHA 6ocmyrnom
0719 po3mMexcy8aHHsA npas Kopucmysa4ie 0o iHhopmauii 3 obmexceHUM 0ocmynom,

® 30CB0H0B8AHHA CMAHOApmMHux 3acobie ma anzopummie wugppysaHHA 014 nobydosu
npo2pamMHO-mexHiYHo20 3abe3neYeHHA KpunmozpagiyHoz2o 3axucmy ocobauso 8amusor
iHpopmayii ma hopmysaHHA HeobxiOHOI Kn4080i 6a3uU WUpPYBAHHS.

®  GMIHHA 8UPIWEHHA aHAAIMUYHUX 3080aHb 2eHepauii 8eauKuli mpocmux Yyuces, Po3PaxyHKy
KA4ie ma Kpunocmilikocmi cy4acHUx cumMempuyHux U acumempuyHux cucmem
wugpysaHHa ma 8U3Ha4YeHHA ix 6a308UX XaPAKMEPUCMUK.

e 1pudbaHHA npuliomie cmeopeHHA i HACMOKBAHHA 8i0MN0BIOHO20 MPO2PAMHO-MEXHIYHO20
3abe3neyeHHA 044 3axucmy iHpopmayiliHux pecypcie aemomamu3o8aHUX cCUCMeEM.

Mpedmem Has4yanvbHoOi ducyunaiHu - memodu ma 3acobu ynpasniHHa docmyrnom 00 Hociig
iHpopmauyii ma 6a3 OaHux, cyvyacHi cmaHOapmu ma 3acobu wugpysaHHs 078 nobydosu
KOMI/AEKCHUX CUCmeM 3axucmy KoM’'tomepHUx cucmem ma mepexc 8i0 emopeHeHb. KpedumHuli
MOOyAb MpuU3Ha4yeHull 0a8 6UBYEHHA Memodi8 NPOeKmMyeaHHA ma npuliomie HACMPOIBAHHSA
npo2pamHo-mexHiYHUX 3acobie 3axucmy onepayiliHux cucmem, AKi 3abe3ne4yyroms CMEOPEeHHA
BUCOKO 3aXUW,eHUX pOo3n00ineHUX KOMM OMePHUX cucmem.

lMpoepamHi pe3ynbmamu Ha84YaHHA, HaO POPMYBAHHA MA MOKPAUEHHA AKUX CIPAMOBAHA

ducyunaiHa:

e [IPHO1 AHanizysamu, uinecnpsamMosaHo wykamu i subupamu HeobxiOHi 045 eupiweHHS
npogpeciliHux 3a80aHb iHPopMauiliHO-008iIOHUKOBI pecypcu i 3HaHHSA 3 YPaxy8aHHAM CYYaCHUX
docAzHeHb HaYKU i MexHiKu.

e [IPH18 3Hamu ma emimu 3acmocosysamu iHgpopmayiliHi mexHosnoezii 06pobKu, 36epicaHHSA
ma nepedayi OaHUX.

e [IPH21 3Hamu, aHanidysamu, eubupamu, KeanighikoeaHo 3acmocosysamu 3acobu
3a6e3ne4yeHHa iHgopmauiliHoi 6e3neku (6 momy yucai Kibepbesneku) i yinicHocmi 0aHUX
8i0N08iOHO 00 P038'A3YBAHUX NMPUKAAOHUX 3a80AHb MA CMBOPHBAHUX MPO2PAMHUX CUCMEM.

3HAHHA:

OCHOBHI KOHUenuii cmeopeHHs 00KA3080 00CMAMHIX cucmem 3axucmy iHgopmauii, modesni
Adept, benna-/lanadynu ma iHWI, IicCHylO4i MexaHiamu peanizauii modeneli 3axucmy, AKi
BMPOBAOHCYIOMbLCA 8 Pi3HUX onepayiliHux cucmemax HA OCHOS8I ,,MAHOAMHUX CrUCKi8” ma ,CriucKie
docmyny”, waaxu peanizayii npuHyunis ,,po3wupeHHa npase eocmyny” ma ,,MiHiManbHUX npusineis”,
cmaHoapmu, an20pUMMU Ma pPexcumu peanizauii KpunmoepagiyHo2o 3axucmy iHgpopmauii, memoou
ma 3acobu (hopMyB8aHHA KAKOYi8 WUPYBAHHA, NMPOMOKOAU ma emanu aymeHmudgikayii cyb’ekmis
ma nogidomseHb y BIOKpUMUX KAHAAAX 38°A3KYy, MPOMOKOAU MpoBedeHHs KOoHgepeHuill ma
8iOKpUMUX 3aMOB/1eHb, CMPYKMypPy ma XapaKkmepucmuKu eneKmpOoHHUX NAGMIXHUX cucmem ma
MAGCMUKOBUX NAAMIXCHUX KAPMOK, suMoau 8i0omMux cmaHdapmis wo0o Kaacugikauii ma Kpumepiie
3axuUWeHoCcmi KoMn’romepHUX cucmem 8i0 HeCaHKUioHo8aHo20 docmyny 00 iHopMauii y HanpamKax
KOHioeHyiliHocmi, yinicHocmi, docmynHocmi, KOHMPOAbOBAHOCMI.

YMiHHA:

BUKOHAMU 3QK/I0YHI emanu npoekmyeaHHsa rnpu cmeopeHHi yu modugikauii nidcucmem 3axucmy
iHbopmauii 8i0 HecaHKUioHo8aHO20 Oocmyrny ma MonepeodIeHHss 8MopaHeHb 8 KOMIM tomepHi
cucmemu, spaxysamu eumoau 00 naposie ma oyiHku 6a308uUx Xapakmepucmuk cucmem rnaposnbHo20
3axucmy, Hanucamu KOMIAeKC Mpo2pam OUCKPemHo20 ynpasaiHHA docmynom 00 iHgopmauii Ha
Hociax 4u calmi, 8U3HAYUMU OUiHKU CKAAOHOCMI rnpo2pamMHoi 4u anapamdoi peanizauii
CUMEeMPUYHUX mMa aCcUMempUu4YyHUX a120pUMMI8  KpunmoepagiyHo2o  3axucmy, ouyiHumu
Kpunocmilikocmi anzopummis, 3acmocysamu memoou ma aa20pummu ¢GopmyB8aHHA UUPppPosux
nionucie ma cepmudgikamis Knrouig, po3pobumu epaghiyHull iHmepgpelic admiHicmpamopa be3neku,



BUKOHAMU HQAAQ200XEHHA Mpo2pam 3axucmy iHgopmauii, opeaHidysamu ix po3miuweHHA ma
BUKOHAHHA HA poboyuli cmaHyii ma 8 Komn’tomepHil mepexnci.

2. MpepekBi3anTH Ta NOCTPEKBIIUTU AUCLUMNIIHU

Ana  ycniwHo2o  30CB80€HHA  OucyunaiHu  cmydeHmybaxaHo  80a100imu  OC8IMHIMU
KomnoHeHmamu: «OCHOBU  Npo2pamMyeaHHA»,  «JuckpemHa mamemamuka», «CucmemHe
npo2pamysaHHA», «Cmpykmypu OaHUX ma anzopummu», «KomnoHeHmuiHxceHepii npoepamHozo
3a6e3neqyeHHA», «OnepauiliHi cucmemu», «Komn’romepHi mepexci».

KomnemeHuii, 3HGHHA ma YMiHHA, 00epX(aHi 8 Mpoueci 8UBYEHHS OC8IMHbLO2O KOMIOHEeHMa
MOXMYymb bymu suKopucmadi 045 noodanbuwio2o 8UB4YEHHA 0CBIMHIX KOMIOHeHmI8: «[lepedounaomHa
NPAaKmMuKa», «unaomHe npoekmyeaHHA».

3. 3micT HaBYaNbHOI AUCLUNNIHU

Po30in 1. Bcmyn

Tema 1.1 [Mpobaemu 3axucmy iHghopmauii 8 Komn’tomepHux cucmemax i mepexcax (KCM).

Tema 1.2 OcHo8HiI HanpamKu 3aepo3 HC/A ma KaHaau sumoky iHgpopmauii 3 KCM. Lini, cy6’ekmu ma
cXemMu GKMuUBHUX ma nacugHUX 8MopaHeHb

Po30in 2. KomnaekcHuii nidxio 0o cmeopeHHA cucmem 3axucmy iHgpopmayii 8 Komn’romepHuUx
cucmemax.

Tema 2.1 HopmamusHo-ripasosa 6aza 3axucmy iHghopmauii. OCHOBHI HanpamKu i 3acobu 3axucmy
iHgpopmauyii 8 KCM.

Tema 2.2 Modeni cucmem 00Ka3080 00CMamMHbo20 3axucmy iHgpopmauii. KoHuenmyanoHi modeni
Adept. fleHHiHea, /leHO8epa.

Tema 2.3 MampuyHa modesnb cucmemu 3axucmy benna i /la-Madynu. MoHasmms cy6’ekma, sekmopa
npas ma oucriem4yepa oocmyny. Po3wupeHHsa npas oocmyny.

Tema 2.4. Modenb cucmemu moHimopuHay 6esneku KCM. [MoHammsa ¢akmopa 3a2po3u ma
cmamucmu4Hoi aHomasnir.

Po30in 3. I0enmudpikayia cy6’ekmie ma ynpaeniHHa docmynom Ha 0CHO8i NaposbHOi cucmemu.
Tema 3.1 I0eHmugbikayia Kopucmysa4vie Ha OCcHos8i cucmemu naposis. Bumoau 0o naponis. Cxema
36epieaHHA naposis 8 OC Unix.

Tema 3.2 AHani3 xapakmepucmuk cucmemu npocmux naposis. @opmyna AHOepcoHa.llpuknaou.
Tema 3.3 Modugpikauii cucmemu naposie. [idmeepoxceHHA npae 0ocmyny HA OCHO8I rnpoyedypu
00H0biYHO20 ma 0806i4YHO20 ,,PYKOCMUCKAHHA".

Tema 3.4 Log-»cypHanu: peecmpayiliHuli ma onepayiliHuli. MoHimopuHe 6e3rneKku Ha 0CHOo8i 8e0eHHS
wypHanie 8 OC Unix ma Windows

Po30in 4. fluckpemHe po3mexcyeaHHa docmyny cyb6’ekmie K iHghopmayii 8 obmexceHili MampuyHiii
modeni cucmemu 3axucmy.

Tema 4.1 Cnucku docmyny ma ¢hopmysaHHA Kamez0pili Kopucmysa4is. HacnidysaHHA npas. 3aMKu,
Katoyi ma ymosu docmyny 8 OC.

Tema 4.2 MaHOamHi cnucku ma peanizayia npuHyuny ,MiHimansHux npusinel”. MaHOamHul
docmyn e OC Unix.

Po3din 5. [lo komn’tomepHi nidxodu w000 KpunmozpaghiyHo20 3axucmy iHgpopmayii 3
obmexceHum docmynom.

Tema 5.1 LLlughpysaHHA Ha ocHo8i 00HO ma 6bazamo angasimHux NiocmaHo8oK. lMoHamms wugpy i
maemHoeo Kar4a. Llugpp Llesaps

Tema 5.2 LllughpysaHHA Ha OCHOBI nepecmaHo80K. 3a0a4i dewuppysaHHS Ma KpunmoaHasizy

Tema 5.3 biepamni wughpu. LLugp BixcuHepa ma keaopamu Yimcmona. LLugpysanbHi mawuHu



Tema 5.4 [NlomoKosi wugpu 3 HeobMexeHo 008X UHO Kato4a. LLiuppysaHHsa ,,camy8aHHAM”.

Po30in 6. CumempuyHe wugpysaHHA 8 cucmemax 38’A3Ky 3 8iOKpumumMmu KoMmyHikayiamu.

Tema 6.1 OpeaHizayis nepeday 0aHUX 8 cekpemHux cucmemax no LLleHHoHy. 3acobu makcumizauyii
eHmponii.

Tema 6.2 lllugppysaHHA Ha OCHO8I 4epedyB8aHHS MNepecmaHo80K ma nidcmaHoeok. Cucmema
JTroyichep.

Tema 6.3 ®edepanvHuli cmaHoapm wugpysaHHA DataEncryption Standard. (DES). 3aeansHa cxema
ma pyHKYiA MACKYBAHHA 3 KAKY08UMU C08AMU.

Tema 6.4 bnok ynpasniHHA Kaoyamu 8 DES. Anzopumm 3-DES ma yomupu pexcumu peanizayii
KpunmoepagiyHo20 3axucmy Ha ocHosi DES.

Po30in 7. AcumempuyHi cucmemu wugpyeaHHs Ha OCHOBI 8iOKPUMUX MA MAEMHUX Kto4vie.

Tema 7.1 Hoee HanpasneHHA 6 Kpunmoepagii no Aicgi i XeamaHy. HezsopomHi ¢hyHKUii 6
wughpysaHHi. Tpu cxemu ma 3a0a4i Kpunmo3saxucmy.

Tema 7.2 Cucmema RSA. MoodynsapHa apugpmemura. An20pumm wWeuOKoz2o OUCKPemHo20
nomeHyro08aHHA. lNMpoyecop - akcenepamop RSA.

Tema 7.3. [Mpobnema eeHepauii senukux npocmux 4vucen (BIM4). Tecm PabiHa ma mana meopema
®depma. lNepesipKu Ha npocmomy.

Tema 7.4. Cxemu ma an20pummu pPo3PAaxyHKig Karwdie 0n1a cucmemu RSA. Knacu4yHuli ma
po3wuperul anzopummu Esknida. lNMpuknadu

KoHmponeHa poboma 3 po3dinie 2 - 7

Po30in 8. lMidsuwjeHHA KpunocmiliKkocmi 8 acumempu4yHUX cucmemax WugpyeaHHs.

Tema 8.1 OuiHKu Kpunmocmilikocmi anzopummy RSA. lMopieHAHHA 3 cxemamu DES ma 3-DES.
Mpuknadu

Tema 8.2 Cucmema wugpysaHHa Enb-famansa. Cxemu ma an2opummu po3paxyHKi8 Karoyie 014
cucmemu Eno-Framans. lNMpuknadu wugppysaHHs ma Oewuppys8aHHs

Po30in 9. AymeHnmudpikayia cyb6’ekmie ma ecmaHoesneHHA ,,008ip4020” 38’A3Ky 8 po3nodineHux
cucmemax ma Mmepexcax.

Tema 9.1 BcmaHoeneHHA ,,008ipu” cyb’ekmis HO OCHOBI CUMEMPUYHUX CUCMEM WUPPYBAHHS.
lMpomokosau ecmaHosneHHA 38°A3KY.

Tema 9.2. BcmaHossneHHA ,008ipu” cy6’ekmie Ha OCHO8I acumMemMpu4HUX cucCmem WUgpPyBaHHS.
lMoHAMmMA cepmucgpikamy 8i0KpUMO20 KaoYa.

Tema 9.3 BcmaHoeneHHA yinicHocmi nogioomseHb HQ OCHO8i CUMEMPUYHUX MA acumempuvyHuUX
cucmem wugpysaHHA. lMoHAMMA yugposozo nionucy.

Tema 9.4 OpeaHizayis ,,008ip4020” 38°’A3Ky 8 NMPOMOKoAAX ,8i0KpUMUX 3aMo8aeHb”. [MoHaAmms
en1eKMPOHHUX YeKy ma K8UMAHUii.

Po30in 10. Cucmemu eneKMpoOHHUX naameiis. 3acobu nidsuwjeHHa ,,008ipu” sipmyanbHUx
8iOHOCUH.

Tema 10.1 lMaacmukosi KapmKu AK 6a3a 014 Op2aHi3auyii eneKmpoHHUX naamexcie. baHku —
emimeHmu ma 6aHKU — exksaliepu.

Tema 10.2 Cmpykmypa cucmemu enekmpoHHuUx naamexcie. POS- mepmiHanu. ®yHKuii ma
opeaHi3ayia npoyeciHeo8o020 yeHmpy.

Tema 10.3 bazamo pisHesa op2aHi3ayis hopmMyB8aHHA MA BUKOPUCMAHHA KAOYi8 WUgpyB8aHHS.
Tema 10.4 EnekmpoHHa mopeiena Ha 6a3i mexHosoeii E-6i3Heca. [Tpomokonu SSL ma SET. lepapxis
nionucis 8 008ip4uUx 8iOHOCUHAX.



4. Has4anbHi maTepianu Ta pecypcu

OcHoeHa nimepamypa
1. Bideosanucu 3 Kypcy neKyit 3a 2021-2022 HasyaneHUli DIK.
https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096
2. Bonokuma A.M., leaHiwes b.B.. besneka npoepam i 0aHux: Teopia ma MPakmMuKym.

PekomeHdosaHo MemooduyHoto padoro KIll im. lzops Cikopcbko20 AK HABYAsAbHULU MOCIOHUK 0nA
3006ysa4ie cmyneHAa 6akanaspa 3a cneyianvHicmio 121 IHxceHepia npo2pamHo20 3abe3neyeHHs.
pug HadaHo MemoduyHoto padoto KIl im. lzopsa Cikopcbkoao (npomokon Ne 1 eid 02.09.2022 p.)
30 N0O0AHHAM ByeHoi padu ®akynbememy iHpopMmamuku ma 064uca08aabHOI MEXHIKU (MPomoKon
Ne 11 i0 11.07.2022 p.). OHosneHo. https://comsys.kpi.ua/metodichni-vkazannya-po-disciplinam
3.  Aem'aHeHko, B. A. beaneka npozpam ma 0aHux [EnekmpoHHul pecypc] : Hasy. rocib.
00 nab. npakmukymy / B. A. lem'aHeHKo, HO. A. Ky3Heyoea. — Xapkis : Hay. aepokocm. yH-m im. M.

€. MyKoBCbK0O20 «XapkKis. asiay. iH-m», 2021. - 95 C.
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4. besneka npozpam ma daHux [Tekcm] : Has4anwbHuli nocibHuk / CeHie M.M., AkoguHa

B.C. /legiscbka nonimexHika, 2018 p. - 256 c.

HAodamkoea nimepamypa

5. Bepbiybkuli O.B. Bcmyn 0o kpunmonoeii. — /legis, HT/1, 1998. — 248 c.

6. HayioHaneHuli cmandapm T3| YkpaiHu HA T3l 2.5-004-99 Kpumepii oyiHKu
3axuweHocmi iHhopmauii 8 KoMIrOMepPHUX cucmemax 8i0 HeCaHKUioHo8aHHo20 docmyny. YuHHuUl
301.07.1999 p.

7. HayioHaneHuli cmandapm T31 Ykpainu HA T3l 2.5-005-99 Knacugikayis
asmomMamu308aHUX cucmem i cmaHOApmMHi  (PyHKUIOHAAbHI  npogini  3axuuwjeHHocmi
06pobnrosanbHoi iHGhopmauyii 8i0 HecaHKUioHogsiaHHO20 docmyny. YuHHul 3 01.07.1999 p.

8.  [CTY ISO/IEC 27001:2015 IHgpopmauiliHi mexHonoezii. Memodu 3axucmy. Cucmemu
ynpassniHHa iHgpopmauiliHoto 6e3znekoro. Bumoau;

9. [ACTY ISO/IEC TS 27008:2019 IHgpopmauyiliHi mexHonozii. Memodu 3axucmy.
HacmaHosa w000 oyiH8aHHA 3axucmy iHgpopmauiliHoi 6e3nexu;

10. ACTY ISO/IEC 27018:2019 IHgopmayiliHi mexHonoezil. Memodu 3axucmy. Kodekc
ycmasneHoi nNpakmuKku 075 3axucmy nepcoHasnbHoi ideHmudikayitiHoi iHgopmauii (Pll) 'y
302a716HOB0CMYMHUX XMapax, wo ditome fK rpoyecopu Pll.

11. Weissman C. Security Controls in the ADEPT-50 Time Sharing System. // Proceedings
AFIPS, FICC. —2010. —v. 35. — pp. 119-133.

12. Hartson R., Hsiao D. Full protection specification in the semantic model for database
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Springfield, The MITRE Corp. — 2018. — Report Ne 2574, pp. 75

17. Graham R. M., Denning P. J. Protection — Principles and Practice. // Proceedings AFIPS.
—2018. —v.40, pp. 417-429.

18. Denning D. E. A Lattice Model of Secure Information Flow. // Communications of the
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19. Landwehr C., Heitmeyer C., McLean J. A security model for military message systems. //
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HaB4YanbHUW KOHTEHT
5. MeToguKa onaHyBaHHA HaBYa/IbHOI AUCLUNANIHW (OCBITHBOrO KOMNOHEHTA)

JlekyiliHi 3aHAMMA

Ha3ea memu neKyii ma nepenik 0CHOBHUX MUMAHb
(nepenik dudakmuyHux 3acobis, NOCUNAHHA HA iHGhopmauiliHi Oxepena)

Po30in 1. Bcmyn.
Jlekyia 1. Mpo6aemu 3axucmy iHghopmayii 8 kKomn’romepHux cucmemax i mepexcax (KCM).
OcHosHi numaHHA: lMoHammsa HecaHKuioHosaHo2o 0docmyny (HCA), epaznueocmi KCM, 3aepo3u

8MOp2HeHHHA, KaHasay 8UMoky iHghopmauii. OCHo8HI HanpAamKu 3a2po3 HCA ma KaHanau sumoky
iHpopmayii 3 KCM. Uini, cy6’ekmu ma cxemMu GKMU8HUX Ma nacusHUX 8Mop2HEHb.
Bioeo3sanuc nekyii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Po30in 2. KomnnekcHuli nioxio 0o cmeopeHHA cucmem 3axucmy iHgpopmayii 8 Komn’romepHux
cucmemax.

Jlekyis 2. HopmamueHo-npaeoea 6a3a 3axucmy iHgpopmayii.

OcHo8Hi_numaHHA:[ToHAMMA iHghopmauii 3 obmexeHum 0ocmynom ma cucmemu 3axucmy.

OcHOBHi Hanpamku i 3acobu 3axucmy iHgopmauii 8 KCM. Modeni cucmem O00KaA3080
docmamHbo2o 3axucmy iHgopmayii. KoHuyenmyanoHa modenvAdept. lMoHammsa o6’ekma i
kameezopii. Modeno [eHHiHea. [MoHAmmsa OdomeHy b6e3nexku. Modeno JleHdsepa. loHammsA
nepumempa 8idnosioasbHocMi.

Bideoszanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Jlekyin 3. Mampu4Ha modenb cucmemu 3axucmy benna i /la-Madynu.
OcHogHi numaHHA:MMoHAMmsA cyb6’ekma, sekmopa npas ma oucnemyepa docmyny. Po3wupeHHsA

npas docmyny. Moodenb cucmemu moHimopuHay 6e3neku KCM. MoHammsa ¢pakmopa 3azpo3u
ma cmamucmu4Hoi aHomanii. Bekmop iHOuKayii aHomanid.
Bideo3sanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Po30in 3. Idenmudgpikayia cy6’ekmie ma ynpaeniHHAa docmynom Ha 0CHO8i NaponbHOI
cucmemu.

Jlekyin 4. Idenmudpikayia Kopucmyeayie Ha 0CHo8i cucmemu napoasise.
OcHogHi_numaHHA:Bumoau 0o naposnis. Cxema 36epieaHHA naponie 8 OC Unix. AHani3

Xapakmepucmuk cucmemu npocmux rnaposis. @opmyna AHOepcoHa. lMpuknadu.
Bideosanuc neruyii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Jlekyis 5. Modudgikayii cucmemu napoasie.
OcHo8Hi_numaHHA:lidmeepoxceHHA npas docmyny HA OCHosi npouedypu 00HObYHO20 Mma

0806i4H020 ,pykonoxcammas”. Log-mypHanu: peecmpayiliHuli ma onepauiliHuli. MoHimopuHe
be3neku Ha ocHogi sedeHHA ycypHanie 8 OC Unix ma Windows.
Bideosanuc nekyii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Po30din 4. [JuckpemHe po3mexcysaHHA docmyny cyb6’ekmie Kk iHpopmayii 8 obmexceHili
mMampuyHiii modeni cucmemu 3axucmy.

Jlekyis 6. Cnucku docmyny ma ¢popmyeaHHsA Kamezopili Kopucmysadie.
OcHo8HIi_numaHHA:HacnidysaHHA npas. 3amKu, Kawdi ma ymosu docmyny 8 OC. MaHOamHi

CMUCKU ma peani3ayis npuHyuny ,,MiHimansHux npusineli”. MaHoamtuli docmyn e OC Unix.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Po3din 5. [lo Komn’tomepHi nioxodu wjo0do KpunmozpagiyHo20 3axucmy iHgpopmayii 3
obmexceHuUm docmynom.
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Jlekyia 7. LLlugppysaHHA Ha ocHo8i 00HO ma 6azamo anghasimHux NiOCMAHOBOK.
OcHogHi_numaHHA:[ToHammsa wugppy i maemHozo Karoya. Lugp Lesaps. LLlugppysaHHA Ha

OCHo8i nepecmaHosoK. LLugp ,,ckumana”. 3a0a4i dewudpy8aHHA Ma KPUNMOAHANI3Y.
Bideoszanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

Jlekyin 8. bizpamHi wudgpu.
OcHogHi _numaHHA:Llugp BixcuHepa ma keadpamu Yimcmoda. LlugpysanbHi mawuHu.

lNomokKosi wiugpu 3 HeobmexceHor 008MCUHO KtoYda. LLlugpyeaHHs ,eamy8aHHAM”.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulji-mrk-ayr Access Code: 12096

Po30in 6. CumempuyHe wugpyeaHHsa 8 cucmemax 368’a3Ky 3 8iOKpUMUMU KOMYHiKayiamu.
Jlekyia 9. OpaaHi3ayia nepeday OaHUX 8 ceKkpemHux cucmemax no LLIeHHOHY.
OcHogHi _numaHHsa:3acobu makcumizauii enmponii. LLlugpysaHHA HA OCHOBI uyepedy8aHHS

rnepecmaHo8oK ma niocmaHosoK. Cucmema Jlrouyigep.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

10

Jlekyis 10. dedepanbHuli cmaHdapm wugppysaHHa DataEncryption Standard. (DES).
OCHOBHI_NUMAHHA:3020716HA CXeMa Ma (YHKUIA MACKYB8AHHA 3 KAY0B8UMU C108aMu. bnok

ynpaseniHHA Kawuvamu 6 DES. Anzopumm 3-DES ma yomupu pexumu peanizayii
KpunmoepagiyHo20o 3axucmy Ha ocHosi DES.
Bideoszanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

11

Po30in 7. Acumempu4Hi cucmemu WugpysaHHA HA OCHOBI 8iIOKPUMUX MA MAEMHUX K/to4ie.
Jlekyia 11. Hose HanpaeneHHA 8 Kpunmoezpadii no Aicgepi i XeamaHy.
OcHoBHI numaHHA:He3sopomHi pyHKUIT 8 wiugpysaHHi. Tpu cxemu ma 3a0a4i Kpunmo3saxucmy.

Cucmema RSA. ModynapHa apugpmemuka. An20pumm  WBUOKO20  OUCKPemHoz20
nomeHutoroeaHHA. lNpouyecop - akcenepamop RSA.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulji-mrk-ayr Access Code: 12096

12

Jlekyisa 12. Mpobnema 2eHepayii seaukux npocmux vucen (BI14Y).
OcHosHi_numaHHAa:Tecm PabiHa ma mana meopema ®Pepma. [lepesipku Ha npocmomy.

Mpuknaou.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

13

Jlekyia 13. Cxemu ma anzopummu Po3paxyHKie Karodie 0aa cucmemu RSA.
OcHogHi numaHHA:Knacu4yHuli ma po3wupeHuli anzopummu Egknida. Mpuknadu.
Bideosanuc nekyii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

14

Po30in 8. MidsuwjeHHA Kpunocmilikocmi 8 acumempu4yHUX cucmemax WugpyeaHHs.
JleKkyia 14. OyiHKu kpunmocmilikocmi anzopummy RSA.

OcHogHi numaHHA:lNopieHAHHA 3 cxemamu DES ma 3-DES. Mpuknaadu.

Bideoszanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

15

Jlekyin 15. Cucmema wugppysaHHa Eano-Framans.
OCHOBHI_NUMAaHHA:CXemMu ma aa20pUMmmuU PO3PAXYHKI8 Karo4vie 014 cucmemu Ene-Famans.

lMpuKknadu wugppysaHHA ma dewuppy8aHHA.
Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

16

Po3din 9. Aymenmudpikayia cyb6’ekmie ma ecmaHoBneHHA «008ip4020» 38’A3KY 6
po3nodineHux cucmemax ma Mmepexax.

Jlekyia 16. BcmaHoeneHHA «0oegipu» cyb’ekmie Ha OCHOBI cumempuyHux cucmem
wugpysaHHs.

OcHo8Hi _numaHHA: _[MoHammsaA malicmep — KAlo4a ma 3MIHHO20 - Kaw4va. [lpomokonu

8CMAHOB/EHHA 38’A3Ky. BcmaHosseHHA «dosipu» cyb’ekmis Ha OCHOB8I acUMempPUYHUX CUCMEM
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wuegpysaHHa. loHamma cepmugikamy 8i0Kpumoz2o Ksawo4a. [pomokoau 8cmaHo8neHHSA
38A3Ky.
Bideo3sanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulji-mrk-ayr Access Code: 12096

17 | Nlekyia 17. BcmaHoeneHHA yinicHocmi nosidomseHb HA OCHOBI cumMempuyHux ma
acumempu4yHUX cucmem WUgpPy8aHHs.
OcHoBHi numaHHA:[ToHaMmmsa cueHamypu nosidomseHHA ma yugposoeo nionucy. OpeaHizauis

,,008ip4020” 38°43Ky 8 MPOMOKOAAX ,,8I0KPUMUX 3aMO8s1eHb”. [TOHAMMSA eneKMPOHHUX YeKy ma
KeumaHujii.
Bideoszanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulj-mrk-ayr Access Code: 12096

18 | Po30in 10. Cucmemu eneKmpoHHUX naamexcie. 3acobu nidsuwjeHHs «008ipu» gipmyanbHuUx
8iOHOCUH.

Jlekyia 18. EneKmpoHHa mopeaiens.

OcHosHi numaHHA: [lpomokonu 6e3neku. lepapxia nidnucie 8 0osipyux 8i0HOCUHAX.

Bideosanuc nekuii:https://bbb.comsys.kpi.ua/b/art-ulji-mrk-ayr Access Code: 12096

KoHmponbHi pobomu

Memor KoHmposnbHuUx pobim € 3aKpinaAeHHA ma repesipka MeopemuyHUX 3HAHbL i3
0C8iMHb0O20 KOMMOHEeHMa, Habymmsa cmydeHMamu NPAKMUYHUX HABUYOK CAMOCMIlIHO20 8UpileHHA
3a0a4 ma cKAadaHHi ma Komninayii npozpam.

KoHmponeHa poboma KP1 suKkoHyemsca nicna eusyeHHA po3odinie 1 - 5.
KonmponbHa poboma KP2 sukoHyemobca nicaa sugyeHHA po30inis 6 - 10.

JlabopamopHi pobomu

Memoto nposedeHHs Yuknay anabopamopHux pobim € Habymmsa cmydeHmamu HeobxiOHuUX
MPAKMUYHUX HABUKi8 po3pobKU ma O0ocCniOHeHHs MaKemHux 3pasKie nidcucmem 3axucmy
iHbopmauyii, aki [endaiome coboro emineHHs epekmusHUX nidxodie ma asneopummie CmMBOoPEeHHS
KOMM/AEeKCHoi cucmemu 3axucmy iHgopmauii 8i0 HecaHKuioHoeaHoz2o docmyny, OO0CAIOHEeHHSA
XapaKkmepucmuKk HeobxiOHUX CcmpyKmyp OaHUX, pPO3POobKU ma HAAA200XEeHHA OKPpemux
KomnoHeHmMi8 iHmepgelicy KoHconi admiHicmpamopa 6e3neku.

JlabopamopHa poboma 8K/IOYAE:

- MocmaHo8Ky 8xiOHoi 3a0aui,

- meopemuyHi sBidomocmi 3 memoodie ma 3acobis pilieHHs 3a0a4i,
- aHasi3 Mamemamu4yHo20 ma an20puUMMmiIiyHo20 3a6e3neyeHHs,

- 06rpyHmyeaHHA eubopy npospamHux 3acobie 00CniOHeHHS,

- pPO3pobKYy cmpyKmypHoOi cxemu 83aemodii nidcucmem 3axucmy,

- pe3ysbmamu 8UKOHAHHA MOKPOKOBOI 8epugikayii anzopummis,
- pe3ynbmamu 8UKOHAHHA MOOesIbHUX eKcriepumeHmis,

- iHmepnpemauyis pe3yabmamie MoOento8aHHA MA BUCHOBKU,

- nicmuHe npozpamul.
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Mepenik nabopamopHux pobim.

JlabopamopHa poboma 1. Po3pobka ma 00cni0xceHHA npo2pamHoi nidcucmemu OUCKpemHo2o
ynpasniHHA 0ocmynom 00 OKpemMo20o HOCIA iHhopmMauii 3 CKAAOHO CMPYKMypor Kamarnoazie.

JlabopamopHa poboma 2.1. [Ipo2pamy8aHHA ma 00CniOHeHHA nidcucmemu ideHmuikayii
Kopucmyea4ie Ha OCHO8i MPOCMUX Maposaie 3 KOHMPOaAeM 8UMO2 Ma CYyrnpo8OOHEHHAM
HypHanise. JlabopamopHa poboma 2.2. [lpozpamysaHHA ma 00CniO#ceHHA nidcucmemu
aymeHmugikauii kopucmyeadyie nio yac pobomu 3 BUKOPUCMAHHAM ,,TUMAHb-8i0noegidel” ma
MmaemHux gpyHKuyid.

JlabopamopHa poboma 3.1. [poepamysaHHA ma 00CAiOHEHHSA nidcucmemu MOHIMOopUHz2y 01
sussneHHA aHomanili ma Hebe3dneyHux nodili wodo iHpopmauii, AKA 3aXUUAEMbLCS.
JlabopamopHa poboma 3.2. Po3pobka npozpamHo20 makemy O0a1 O0CAiOHeHHS ma
MOKPOKoBOI sepighikayii anzopummy weudKo20 OUCKPEeMHO20 MOMEHYKB8AHHA ma iHWUX
onepauili 3 008in1bHOK 008X UHO onepaHdis.

JlabopamopHa poboma 4. Po3pobka npo2pamHo2o makemy 0718 00CNIOHEHHA Ma MOKPOKOBOI
sepucpikauii anzopummis 2eHepayii 8eaAuKUX NPOCMuUXx Yucesn 3 hopmysaHHam 6a3u 0aHux BI1Y.

JlabopamopHa poboma 5. Po3pobKa npo2pamHo20 makemy 019 00CAiO#eHHS ma MOKPOKOBOI
sepucpikauii RSA - nidcucmemu ynpasaiHHA KaAo4amu, WugppysaHHa ma Oewudpy8aHHs
rnogioomseHs.

JlabopamopHa poboma 6. Po3pobKa npo2pamHo20 makemy 015 00CAIOHeHHA ma NoKPOKosoi
gepucpikayii DES - nidcucmemu hopMyB8aHHA cusHamyp, wugpysaHHa ma Oewudpys8aHHs
nogioomsieHs.

Po3paxyHKogo-2pagiuHa poboma (/labopamopHa poboma 7). Po3pobKa npozpamHozo
mMakemy 32i0H0 iHOUBIOyasnbHO20 3a80aHHA. BukopucmaHHA 3acobis wmy4yHo20 iHmenekmy 014
3a0a4i MOHimopuHay b6e3neku, yOOCKOHAAEeHHA NPo2PAMHUX KOMIOHeHmig 3 /IP1-6. BUKOHAHHA
eKcrnepumMeHmasnbHux 00CniOHeHb, O0@OopMaeHHA Bi0N08IOHO 00 CrpoweHoi cmpyKkmypu
HAYyKOBUX Npayb.

CamocmiiiHa po6oma cmydeHma

Kinbkicme

Buod camocmiiiHoi pobomu
200uH CPC

MidecomosKka ma 8UKOHAHHA 1abopamopHux pobim 40

Midezomoska do MKP. OnpaurosaHHA nekuiliHozo mamepiany i 000amKosux 6
Oxcepen.

BukoHaHHA PIP 20

Bcboeo 200uH CPC 66

MoniTnKa Ta KOHTPO/b

6. MoniTMKa HaBYaNbHOI AUCUUNNIHU (OCBITHBOrO KOMMOHEHTA)

Mpu 30paxysaHHA Ma OuiHB8AHHA nabopamopHux pobom bepymecs 00 yeaau HACMYIMHI

YUHHUKU:

losHoMa 8UKOHAHHA 3a80aHHA Ha 1a6opamopHy pobomy 3a iHOUBIOyabHUM 8aPIAHMOM;
CeoeyacHicmb BUKOHAHHA nabopamopHOoi pobomu 32i0HO 2pacgiky;

CamocmiliHicmb 8UKOHAHHA AabopamopHoi pobomu ma 8i0cymHicme 03HAK riaaziamy;
Bidnoeidi Ha numaHHs wodo 3micmy nabopamopHoi pobomu niod Yyac ii 3axucmy.

Mpu oyiHBAHHI KOHMPOALHUX PO6IM A0 yeaau Npulimaromecs:

lpasunbHicMmb ma No8HOMA BUKOHAHHA 30800Hb;




° KinbKicmb 8UKOHAHUX 30800Hb 8 yM0OBAX 0OMeHeH020 Yacy;
° CamocmiliHicmb BUKOHAHHA 3a80AHb MA 8i0CYMHICMb 03HAK naaziamy;
e Kinekicme cnpob 8UKOHAHHA KOHMPObHUX.

Ana niGcomosku 00 KOHMPOAbHUX CMyOeHmuU OmpuMyrome rnepesik meopemuyHUX nuUmMaHs
ma 3micm munosux 3a0a4, AKi 6y0yme y 3a80aHHAX HO KOHMPObHUX.

Mpu nepwoi ma Opyzoi amecmauii (KaneHOapHO20 KOHMPOs) 00 yeazu npuliMaemscs
KinbKicmb nabopamopHux pobim ma KOHMpoOabHUX pobim 3apaxo8aHUX HA YAC MpPosedeHHs
amecmayii.

Monimuka wodo akademiyHoi dobpovecHocmi: Kodekc yecmi HayioHanbHO20 MexHIYHO20
yHisepcumemy YkpaiHu «Kuiecokuli nonimexwHiyHuli iHcmumym» https://kpi.ua/files/honorcode.pdf

BCMAHOB/OE 302AsbHi MOPAnbHI NPUHYUNU, Npasusna emudyHoi nosediHku oci6 ma nepedbayae
nonimuky akademiyHoi dobpoyecHocmi.

7. BuAM KOHTPOIO Ta PEUTUHIOBA CUCTEMA OLiHIOBAaHHA pe3y/bTaTiB HaBYaHHA (PCO)

Momo4Huili KOHMPOAb: 8MNPABU HA AEKYIlIHUX 3aHAMMAX, Mecmy8aHHSA, 8UKOHAHHA PIP, MKP,
BUKOHAHHA ma 3axucm aabopamopHux pobim.

KaneHndapHuii KOHMponb: nposadumsca 08i4i HA cemecmp AK MOHIMOPUH2 MOMOYHO20
CMaHy BUKOHAHHA 8uMoe cunabycy.

Cemecmpoauii KOHMPOAb: eK3aMEH.

Ymoeu donycky 0o cemecmposo20 KOHMPOK: BUKOHAHI Ma 3axuweHi 1a6opamopHi
pobomu, MKP (abo Kypcu Ha ducmaHuiliHili nnamgopmi Kypcepa i m.o.)

Tabauysa sionosioHocmi pelimuHzosux 6asi8 OUiHKAM 3a YyHiBepCcUMemCcbKO WKAsO0H0:!

Tabauysa sionogidHocmi pelimuHao8ux 6asie OUiHKAM 30 YHi8epPCUMEMCbKOH WKAA00:

Kinbkicmo 6anie OuyiHka
100-95 BigmiHHO
94-85 Oye nobpe
84-75 Hdobpe
74-65 3a40BiNIbHO
64-60 JocTtaTHbOo
MeHwe 60 He3apoBinbHO
He BMKOHaHi ymOBM AONYCKY He ponywweHo

3azanbHa pelimuHa08a OUiHKG cmydeHma nics8 3a8epuieHHa cemecmpy cKknadaemeoca 3 banis,
OMPUMQAHUX 30

- BUKOHQHHA ma 3axucm anabopamopHux pobim (/1P1-/1P6);
- BUKOHAHHSA pO3pPaxyHKoso-epagiuHoi pobomu (/1P7);
- BUKOHAHHA MOOYs1bHOI KOHMPOosbHOI pobomu (MKP);

JlabopamopHi pobomu

Bazoesuli 6an. /labopamopHi pobomu /IP1-6 marome sazosuli 6an 10. 3ananaHosaHo camocmiliHe
BUKOHAHHA wecmu nabopamopHux pobim i po3paxyHkoeo-epagiyHoi pobomu (3a subopom).Temu
nabopamopHux pobim y3200deHi y 4Yaci ma 3a 3micmom 3 memamu nekuil. BUKOHAHHA
nabopamopHux pobim y nosHomy o06c¢A3i 00380s4€ HAbymu NPAKMUYHUX HABUYOK MPO2PaMy8aHHA
cucmem be3neku. Lo KoxcHoi J/IP suknadayem cmassiamecsa iHOUBIOYasibHi MPAKMUYHI 3080aHHA, AKI
BUKOHYHOMbCA 0C0BUCMO KOMHUM cmyodeHmom. Takow 0a8 ompumaHHa 0odamkosux banis
cmyodeHm MOXe BUKOHaMU po3ulupeHe 000amkxose 3a80aHHS.

Kpumepii oyiHoeaHHAa: baszosuli sapiaHm 6 6anigs, 3 3axucmom 000amMKO8020
npakmu4yHoz2o 3a80aHHA 0o 10 6anis.


https://kpi.ua/files/honorcode.pdf

Po3paxyHkoeo-2pagpiyHa poboma

Bazoeuii 6an. PospaxyHkogo-epaghiyHa poboma(/IP 7) mae eazosuli 6an 20.

3ananaHosaHo camocmiliHe BUKOHAHHA PO3PaxyHKOB80-2paghiyHoi pobomu. BUKOHAHHA
JIP7 nepedbayae meopye ocCMUC/AEHHA nonepeodHix pobim JIP1-6, i yOOCKOHAMAEHHS OOHIEi 3
Mpo2pamMHUX KOMIOHeHmI8, AKi suKopucmosyeanuce 8 /IP1-6 (3a subopom cmydeHma).38im
3 JIP7 eknwy4ae 8 cebe 38imu 3 JIP1-6, onuc moougikauili, nopieHAAbHI ekcriepumeHmu, i
CMUCOK 1iimepamypu 3 NOCUAAHHAM Ha 87acHUll perno3umopili git.

Kpumepii ouyinoeaHHAa: baszosuli eapianm 12 6anis, 3 3axucmom 000amMK0O8020
npakmuy4Ho2o 3a80aHHA 00 20 banis.

MoOynbHi KOHMPOAbHIi pobomu

Bazosuii 6an. [lei KoHMposasHi pobomu marome eazosuli 6an rno 10.

3ann10HOB8AHO BUKOHAHHA 080X MOOYAbHUX KOHMPOAbHUX pobim (KP1, KP2)
BUKOHYEMbCA MPOMA20M KaAeHOApHO20 KOHMPOso (3a80aHHA 8UOAHOMbLCA 30 MUXOeHb 00
MoOYamKy KasneHOapHO20 KOHMPOA). 3a MN0200XEeHHAM 3i cmydeHmamu mepMiHu
B8UKOHAHHA KP1 i KP2 moxymes 6ymu nodosxceHi. Takoxc moxcause noedHaHHA KP1 i KP2 e
00Hy po3uwupeHy pobomy MKP.

Kpumepii oyiHtosaHHA: Y 3a80aHHAXx 00 KP1 | KP2 po3nucaHi 6anu 3a 8i0nogioHi
numaHHA. NlumaHHA, Ha aKi gidnosidamu, cmydeHm obupae camocmiliHo.

HAodamkoei (6oHycHI) 6anu
MepedbaveHi dodamkosi 6anu 3a akmueHicme Ha aekuii (1 6an), 30 BUKOHAHHA
po3wupeHux 000amkosux 3ae0aHb 0o /IP1-7 (2 6anu), yyacme 8 XAKAMOHAX, PiUeHHS
onimniadHUx 3a0a4 3 MPO2PAMYB8AHHA | iHWa 0ianbHicms (6anu Mo200HyeMbCa  3i
cmyoeHmamu iHOugidyanbHo). MakcumanosHuli 60oHycHuli 6aa 10. 30 M0200HEHHAM 3i
cmyopadoro  moxcausull posiepaw  «npu3osux 6anie» Ha OeHb GaKyabmemy 3
BUKOPUCMAHHAM 2eHepamopie nceedo8unadKkosux Yucesl.

WWmpadpHi 6anu
UImpagHi 6anu He nepedbayeHi. AKWo cmydeHm He 8UKOHYE 000amKo8i 3a480aHHA 00
JIP1-7, mo 6yde 3apaxoeaHo miHimansvHul 6an 3a 8idnoegioHy J/IP (mabn.1).

KaneHdapHuli KoHMpono
KaneHndapHuli KoHmpone 6a3yemoeca HA nomoyHil pelimuHzaosili oyiHyi. Ymosoro
no3umueHoi amecmayii € 3Ha4eHHA MoMo4YHo20 pelimuHay cmyoeHma He meHwe 30% 8i0
MOKCUMQO/AIbHO MOM(/1UBO20 HA 4ac amecmadyii. ban, HeobxiOHUl 0nA OMPUMAHHA
103UMUBHO20 KasneHOApPHO20 KOHMPOs1to 00800UMbCA 00 8idoma cmydeHmis 8uKnada4yem He
Mi3Hiwe Hixt 30 2 MuxHi 00 NoYamky KasneHOapHO20 KOHMPOH.

®dopma cemecmposoz20 KOHMponio. EK3ameH.
Cemecmposuli pelimuHe cmydeHma cKaadaemeoca 3 banis, AKi 8iIH ompumye 3a sudu
pobim 8idnosioHo.

OuiHoB8aHHSA oKkpemux 8udie Has4yasabHOi pobomu cmydeHmal(y 6anax)

Bud HasuanbHoi pobomu Bcbozo3asudompobomu
BukoHaHHMazaxucmaabopamopHuxpobim/IP1-6 36..60
BukoHaHHA ma 3axucm PIP (/1P7) 12..20
BukoHaHHAKP1 6..10
BUKOHAHHAKP2 6..10

PeilimuHe 3a cemecmp 60-100




HeobxidHoto ymosoro Oonycky cmydeHma 00 eKk3ameHy asmomamom € lioeo
iHOugidyaneHuli cemecmposuli pelimuHe, He meHwul, Hix 60 6anie ma sukoHaHi JIP1-6. lpu
HEeBUKOHAHHI 32a0aHUX 8UMo2 cmydeHm 00 eKk3ameHy He 0onycKkaemeocsa. [na nidsuweHHs
ouiHku 0o38onsemeocs nepenucysamu KP1, KP2 i nepezdasamu /1P1-6, JIP7.

8. [opartkosa iHpopmauifa 3 gucumunniHm (OCBITHbOro KOMMNOHEHTA)

B pamkax sus4yeHHA OucyunaiHu «besnexka npo2pamHo20 3ab6e3neyeHHA» 00nyCcKAeEMbCA
3apaxys8aHHA 6anis, 00epxaHuUx 8 pe3ynbmami OUCMAHUIlHUX Kypcie Ha naamgopmi
“Coursera”, 3a ymosu nonepedHbo20 Mo200HEHHA Npo2pamu 0aHO20 Kypcy 3 8UKaAada4yem ma
30 yM0o8U OmMpUMAaHHA oghiuiliHo2o cepmugpikamy (aKWo ue moxauso beskowmosHo). banau
30 Kypcu, 8 AKUX € MiflbKU mecmoei 3a80aHHS, 3apaxX08yHOMbCA Y KibKOCMi 200UH He MeHwe
60, ma 3 6anom 55 (3amicme JIP1-/1P7). TaKum YuHOM, MaKcumansHUli 6aa obmexcyemoca 75
(3 ypaxye8aHHA KOHMPosbHUX pobim). AKWoO 8 Kypcax € nNpaKkmu4yHa 4acmuHa, mo 38imu 3
MPAKMUYHUX YACMUH MOXCymb 6ymu 3apaxoeaHi 8 AKocmi nabopamopHux pobim, 8 maxkomy
8UNAOKYy MakcumanoHuli 6aa obmexcyemocs 100.

Pobouy nporpamy HaBuYasbHOI gucumnnidm (cunabyc):
CKnapeHo K.T.H., goueHT KypueHko O.A.
YxBaneHo kadenpoto iHpopmMaTUKM Ta MPOrpamHoi iHxeHepii (npoTokon Ne 16 Big 29.05.2024 p.)

NoroayeHo MeToau4yHoO Komicieto dpakynbTety (npoTtokon Ne 10 sia, 21.06.2024 p.)



