u HauioHanbHWI TeEXHIYHUIA YHiBEpCcUMTET YKpaiHKU
«KUIBCbKUWA NONITEXHIYHUA IHCTUTYT

imeni ITOPA CIKOPCbKOIO»

Kadeppa iHpopmaTnku
Ta NPOrpamHoi iHXeHepii

Euammen

BE3MEKA NMPOINPAMHOIO 3ABE3INEYEHHA

Pob6oua nporpama Has4yanbHoi gncumnniim (Cnnabyc)

PiBeHb BULW,0i OCBiTH
Fany3sb 3HaHb
CneuianbHicTb

OcBiTHA nporpama
Cratyc gucumnniim
dopma HaBYaHHA

Pik niarotroBKku, cemectp
O6car aucuunninm
CemecTpoBuUit KOHTPOAbL/
KOHTPOJIbHi 3axo4au
Po3knapg 3aHATb

MosBa BuKnagaHHA

IHpopmauia npo
KepiBHUKa Kypcy /
BUKNagadiB
Po3milieHHA Kypcy

PeKBi3anTK HaBYa/IbHOI AUCLUNNIHM

Mepwulii (6akanaepcoKuii)

12 IHpopmauyitiHi mexHonoeaii

121 IHxceHepis npoepamHo2o 3a6e3nevyeHHs

IHYeHepis npo2pamHo2o 3a6e3nevyeHHs KOMM tomepHUX cCucmem
HopmamueHa (yukn npogpeciliHoi nicczomoeku)

3ao4Ha

4 Kypc, ociHHili cemecmp

4 kpedumu/120 200uH

ExkzameH, MKP

Po3knad: https://schedule.kpi.ua

YKpaiHcoKa
Jlekmop: Cm. suka. Kaa. Il1l, CokonoscbKuli.B.B.
MpakmuyHi: Cm. suka. kag. Il1l, CokonoscoKuli.B.B.

https://campus.kpi.ua

Mporpama HaB4YaNAbHOI AUCLUNAIHK

1. Onwuc HaBYaNbHOI AUCUUNAIHK, i MeTa, NpeaMeT BUBYEHHA Ta pe3y/ibTaTu HaBYaHHA

Cunabyc ocsimHb020 KOMNOHeHMa «be3nexka npo2pamHo2o 3abesnevyeHHs» CKAadeHo 8i0rnogioHo

0o ocsimHix npoepam nidzomosku baKanaspis

«IH¥eHepia npo2pamHoz20 3abe3nevyeHHs

Komn'tomepHux cucmem», «IH¥ceHepia npo2pamHo20 iHhopMauiliHUX KOMM'tomepHUx cucmem» 3a
cneuianeHicmio 121 «lHxceHepia npo2pamHoz20 3abe3nevyeHHA» rnepuwio2o (6aKanaspcbKoz2o) pieHsA
suwoi oceimu 2any3i 3HaHb 12 IHpopmauiliHi mexHonoeir.

Memoro Hae4yanbHOi QucyunaiHUe Gopmy8aHHA Ma 3AKPINAeHHA y cmyodeHmie HACMynHUX
¢haxosux KomnemeHmHocmelu:

* K01 30amHicme ideHmuchikysamu, Knacugikysamu ma gpopmynoeamu eumoau 00
npo2pamHo20 3a6e3ne4YeHHA..

*  ®K03 30amHicmb po3pobasmu apximekmypu, MoOyai ma KOMIOHEHMU Mpo2pamHUX

cucmem.

*  ®KO06 30amHicmb aHanizyeamu, subupamu i 3acmocogysamu memoou i 3acobu 045

3a6e3ne4yeHHA iHpopmauiliHoi 6e3neKku (8 momy vucni kibepbesneku).

®KO7 Bon00iHHA  3HAHHAMU  npo  [HopmayiliHi  modeni  OaHux, 30amHicmoe
cmeoprosamunpozpamHe 3abesnevyeHHs 0na 36epieaHHA, su00by8aHHA ma OnNpayO8aHHSA
OQHUX.

®K14 30amHicmb 00 an20pUMMIYHO20 MA /102iYHO20 MUCAEHHA.


https://campus.kpi.ua/

Memoto eusYyeHHA KpedumHo20 MoOynA € HAOBAHHA CcMyOeHMoOM MPAKMUYHUX HOBUYOK
MPoeKmy8aHHA ma npo2pamMy8aHHA Mpu CMEBOPEHi KOMIMAEKCHUX CUCmemM Yu crneyiansHux
anapamdo-npo2pamHux niocucmem 3axucmy iHgpopmayii 8i0 HecaHKyioHosaHozo dAocmyny Ha
OCHO8I:

*  BMIHHA (hopmManizygamu ma eukopucmamu HOPMAmMueHo-rnpasosy 6a3y 3axucmy
iHghopmauyii 8 aBmomamu308aHuUX cucmemax, Memoou ma 3acobu ynpasaiHHA 0ocmyrnom
0719 po3MexCy8aHHA Npas Kopucmyesayie 00 iHghopmayii 3 obmexceHuUMm 0ocmyrnom,

*  30CB0I0BAHHA CMAHOAPMHUX 3acobie ma anzopummie WUPpPyeaHHA 018 nobydosu
Mpo2pamMHO-mexHiYHo20 3a6e3neYeHHsA KpunmozpagiyHo2o 3axucmy ocobauso 8amueoi
iHghopmayii ma popmysaHHS He0bXiOHOI Knr4o80i 6a3U WUPPYBAHHS.

*  BMIHHA BUPIWEHHA AHAAIMUYHUX 30800Hb 2eHepayii eaukull npocmux yuces, Po3PaxyHKy
KAwy4ie ma Kpunocmilikocmi Ccy4acHux cumempuyHux ( acumempuyHux cucmem
WwugpysaHHa ma 8U3Ha4YeHHA ix 6a308uUxX XapaKkmMepuCMux.

*  npudbaHHA npuliomie cmeopeHHA Ui HACMOKBAHHA 8i0N08IOHO20 MPO2PAMHO-MEXHIYHO20
3a6e3nevyeHHA 0214 3axucmy iHhopmayiliHUX pecypcie asmomamu308aHUX CUCMEM.

Mpedmem HasvanvHOI AucyunaiHu - memoou ma 3acobu ynpasaiHHA docmynom 00 Hociie
iHpopmauyii ma 6a3 OaHux, cy4yacHi cmaHoapmu ma 3acobu wugpysaHHa 08 nobydosu
KOMIMAEKCHUX CUCMeM 3axXucmy KOMIM'tomepHUX cucmem ma Mepexc 8i0 emopzHeHb. KpedumHuli
MOOyb npu3Ha4vyeHuli 078 BUBYEHHA Memoodie MPoeKMyB8aHHA ma rpuliomie HACMPOOBAHHSA
npoepamHo-mexHiYHuUx 3acobis 3axucmy onepayiliHux cucmem, fKi 3abe3neyyroms CMBOPEHHS
BUCOKO 3aXUUWeHUX po3nodineHux KOMn’romepHuUx cucmem.

MpozpamHi pe3ynbmamu Ha8YaHHSA, HA hOPMYBAHHA MA NOKPAW,eHHA AKUX CNPAMOBAHA
ducyunniHa:

* [IPHO1 AHanizyeamu, yinecnpamoeaHo wyKamu i subupamu HeobxiOHi 0a4 eupiweHHA
npogpeciliHux 3a80aHb iHhopMayiliHO-008iOHUKOBI pecypcu i 3BHAHHA 3 YPAXYyBAHHAM Cy4ACHUX
docAcHEHb HAYKU i MexHIKU.

* [IPH18 3Hamu ma emimu 3acmocosysamu iHgpopmayiliHi mexHonozii 06pobku, 36epicaHHsA
ma nepedayi OaHUX.

* [IPH21 3Hamu, aHanizyeamu, eubupamu, KeanigikosaHo 3acmocosysamu 3acobu
3a6e3ne4yeHHA iHGpopmauiliHoi 6e3neku (8 momy 4vucai Kibepbesneku) i uinicHocmi 0aHux
8i0N08iOHO 00 P038'A3yBAHUX NMPUKAAOHUX 3080AHb MA CMBOPHBAHUX MPO2PAMHUX CUCMEM.

3HAHHA:

OCHOBHI KOHUenuii cmeopeHHA 00KA3080 00CMAMHIX cucmem 3axucmy iHgopmayii, modeni
Adept, benna-/lanadynu ma iHWI, IicHyr4i MexaHiamu peanizayii modenell 3axucmy, AKi
8MPOBAOHYIOMbLCA 8 Pi3HUX onepayiliHux cucmemax Ha OCHOB8I ,,MAHOAMHUX CRUCKI8” ma ,,criuckie
docmyny”, wasxu peanizayii npuHyunie ,,po3wupeHHa npas edocmyny” ma ,,MiHiMmansHUX npusineig”,
cmaHoapmu, an20pUMMU Ma pPexcumu peanizauii KpunmoepagiyHo2o 3axucmy iHgpopmauii, Mmemoou
ma 3acobu (hopMyB8aAHHA KAKOYi8 WUpPYBAHHA, NPOMOKOAU ma emanu aymeHmugikayii cy6’ekmie
ma nogidomsieHb y BIOKpUMUX KAHAAAX 38°A3KYy, MPOMOKOAU MposedeHHS KOoHgepeHyili ma
8iOKpUMUX 3aMOB/EeHb, CMPYKMypy ma XapakmepucmuKku eaeKmpoHHUX MAamiXCHUX cucmem ma
NAaCMUKOo8UX NAAMIXCHUX KOPMOK, 8uMoau 8idomMux cmaHoapmis wo0o Kaacugikayii ma Kpumepiis
3axuweHocmi Komn’'romepHux cucmem 8i0 HeCaHKYioHo8aH020 docmyry 00 iHGhopMauii y HanpamMKax
KOHpioeHyiliHocmi, yinicHocmi, 0ocmynHOCcmi, KOHMPObOBAHOCM.

YMiHHA:

BUKOHAMU 3AK/OYHI emanu rnpoekmyeaHHsA npu cmeopeHHi Yu Mmoougikayii nidcucmem 3axucmy
iHghopmauyii 8i0 HecaHKkuyioHosaHo20 Aocmyrny ma nonepedHeHHs B8MOpPeHeHb 8 KOMIM HOMepPHI
cucmemu, epaxysamu sumoau 00 naposie ma ouyiHKU 6a308Ux XapaKMepuUCMUK cucmem rnaposibHO20
3axucmy, Hanucamu KOMIAEKC npo2pam OUCKpemHo20o ynpassniHHA docmynom 00 iHghopmayii Ha
Hociax 4u calmi, 8u3Ha4yumu OUIHKU CKAGOHOCMI npoepamHoi Yu anapamdoi peanizayii
CUMempu4yHUX ma acumMempu4yHUX QaA20pPUMMIB  KpunmoepdagiyHo2o  3axucmy, ouiHumu
Kpunocmilikocmi anzopummis, 3acmocysamu Memoou ma an20pummu popMy8aHHA Yugpposux
nionucie ma cepmughikamie Karouis, po3pobumu epagivyHuli iHmepghelic admiHicmpamopa b6e3neku,



BUKOHAMU HA/A200H#E€HHA MPO2pam 3axucmy iHpopmayii, op2aHizysamu ix po3miujeHHA ma
BUKOHAHHA Ha poboyuli cmaHuii ma 8 Komn’romepHili mepexi.

2. TpepeKBi3nuTK Ta NOCTPEKBIIUTU AUCLUNJIHU

Ans  ycniwHo20  3aC80€EHHA  OucyunaiHu  cmydeHmybamaHo  80a100imu  OC8IMHIMU
KomrnoHeHmamu:  «OCHo8U  NpPO2pamysaHHa»,  «LuckpemHa mamemamuKka», «CucmemHe
npo2pamyeaHHA», «CmpyKmypu OaHuUx ma anzopummu», «KomnoHeHmMu iH1ceHepii npo2pamHo2o
3a6e3ne4yeHHA», «OnepayiliHi cucmemu», «kKomn’romepHi mepexci».

KomnemeHuii, 3HGHHA ma yMiHHSA, 00epXaHi 8 npouyeci 8UBYEHHA OCBIMHLO20 KOMIMOHEHMad
MOXKymb bymu 8UKOPUCMAHI 07 M00aAb6WO020 8UBYEHHA OC8IMHIX KoMnoHeHmi8: «[lepeddunaomHa
NPakmuKa», «JunaomHe NPoOeKMyB8aHHA».

3. 3micT HaBYaNbHOI AUCLUNNIHU

Po30din 1. Bcmyn
Tema 1.1 lNpobaemu 3axucmy iHghopmauii 8 Komn’tomepHux cucmemax i mepexcax (KCM).

Tema 1.2 OcHoBHIi HanpamKu 3a2po3 HCA ma kaHanu sumoky iHghopmauii 3 KCM. Uini, cy6’ekmu ma
CXemMu aKmMu8HUX ma NacusHUX 8MOP2HEHb

Po30din 2. KomnnekcHuii nioxid 00 cmeopeHHA cucmem 3axucmy iHgpopmayii 8 Komn’romepHux
cucmemax.

Tema 2.1 HopmamusHo-npasosa 6a3a 3axucmy iHgpopmauii. OCHOBHI HanNpAMKU i 3acobu 3axucmy
iHghopmauyii 8 KCM.

Tema 2.2 Modeni cucmem 00Ka3080 00CcmamHbo20 3axucmy iHghopmayii. KoHyenmyaneHi moodeni
Adept. [eHHiHea, /leHOsepa.

Tema 2.3 MampuuyHa modenb cucmemu 3axucmy benna i Jla-Madynu. lNoHamms cyb’ekma,
sekmopa npas ma oucrem4yepa oocmyny. Po3wupeHHs npas oocmynny.

Tema 2.4. Modenb cucmemu moHimopuHey 6e3neku KCM. MNoHamms ¢hakmopa 3a2po3u ma
cmamucmu4Hoi aHomanii.

Po3din 3. IdeHmudpikayia cy6’ekmie ma ynpaeniHHA docmynom Ha O0CHOB8I NaposbHOI cucmemu.
Tema 3.1 I0eHmudpikauia kopucmysa4ie Ha OCHO8i cucmemu naposis. Bumoeu 0o naposis. Cxema
36epizaHHA naponis 8 OC Unix.

Tema 3.2 AHanIi3 xapakmepucmuk cucmemu npocmux naposis. @opmyna AHOepcoHa.llpuKknadu.
Tema 3.3 Modugpikauii cucmemu naposie. [1idmeepoxceHHsA npae 0ocmyny Ha 0OCHO8I npoyedypu
00H0biYHO20 ma 0806i4HO20 ,,PYKOCMUCKAHHA".

Tema 3.4 Log-y#cypHanu: peecmpayiliHuli ma onepayiliHuli. MoHimopuHe 6e3neKku Ha ocHoai
sedeHHs neypHasnie 8 OC Unix ma Windows

Po30in 4. fluckpemHe po3mexcyeaHHA docmyny cyb’ekmis K iHgpopmayii 8 obmexceHili
MampuyHiii modeni cucmemu 3axucmy.

Tema 4.1 Cniucku docmyny ma ¢popMy8aHHA Kamezopili Kopucmyesa4ie. HacnidysaHHA npas.
3amKu, Kaovi ma ymosu docmyny 8 OC.

Tema 4.2 MaHOamHi cnucku ma peanizauisa npuHyuny ,MiHimansHux npusinei”. MaHoamHuli
docmyn 8 OC Unix.

Po30in 5. [lo komn’romepHi nidxodu w000 KpunmoazpagiyHo20 3axucmy iHgpopmayii 3
obmexceHuUMm oocmynom.

Tema 5.1 lllugppysaHHA Ha ocHO8i 00HO ma bazamo angasimHux NiocmaHoeoK. lMoHamms wugpy i
maemHozo Kkaw4a. Llugpp Lesaps

Tema 5.2 LLlugppysaHHA Ha OCHOBI nepecmaHo8oK. 3a0ayi dewugpysaHHs Ma KpUNMoaHaniy
Tema 5.3 biepamui wugppu. Lugp BixcuHepa ma keadpamu YimcmoHa. LLlugpysansHi mawuHu



Tema 5.4 lNlomokosi wugpu 3 HeobMeieHoK 008H(UHOI KatoYa. LLugpy8aHHA ,,2amy8aHHAM”.

Po30in 6. Cumempu4He wWugpyeaHHa 8 cucmemax 38°A3Ky 3 8iOKpUMUMU KOMYHIiKayiamu.

Tema 6.1 OpeaHizayis nepeday 0aHUX 8 ceKpemHux cucmemax ro LLleHHoHy. 3acobu makcumizayii
eHmponii.

Tema 6.2 LLlughpysaHHA HO OCHOBI YepeOdyB8aHHA nepecmaHo8oK ma niocmaHosok. Cucmema
JTrouigep.

Tema 6.3 ®edepanvHuli cmaHoapm wugpysaHHA DataEncryption Standard. (DES). 3azanbHa
cxema ma (yHKUiA MACKYBAHHA 3 K/KOY08UMU C/108aMU.

Tema 6.4 bnok ynpasniHHA Kaoyamu 8 DES. Anzopumm 3-DES ma yomupu pexcumu peanizayii
KpunmoepagiyHo20 3axucmy Ha ocHosi DES.

Po30in 7. AcumempuyHi cucmemu WugpyeaHHA HaO OCHOBI BIOKPUMUX MAd MAEMHUX KAtouvie.
Tema 7.1 Hose HanpasneHHA 8 kpunmoezpadii no Aigpgpi i XeamaHy. HezsopomHi ¢pyHKyii 6
wugpysarHi. Tpu cxemu ma 3a0a4i Kpurnmo3axucmy.

Tema 7.2 Cucmema RSA. MoOdynsapHa apugpmemuKa. An2opumm weuoKo20 OUCKPemHo20
rnomeHytoto8aHHA. lNMpouecop - akcenepamop RSA.

Tema 7.3. lpobnema 2eHepayii senuxkux npocmux Yucen (Br4). Tecm PabiHa ma mana meopema
®epma. MNepesipKu Ha npocmomy.

Tema 7.4. Cxemu ma anzopummu pPo3paxyHkKie Kmawouie 0na cucmemu RSA. KnacuyHuli ma
po3wuperull aneopummu Esknida. MNMpuknadu

KoHmposneHa poboma 3 po3dinig 2 - 7

Po30in 8. lNidsuwieHHa Kpunocmilikocmi 8 acumempuYyHUX cucmemax WugpyeaHHs.

Tema 8.1 OuiHKU Kpunmocmilikocmi aneopummy RSA. lNopieHAHHA 3 cxemamu DES ma 3-DES.
Mpuknaou

Tema 8.2 Cucmema wughpysaHHsa Enb-Famana. Cxemu ma an20pummu po3paxyHKie Knarodig 018
cucmemu Eno-ramans. lNpukaadu wuppysaHHa ma oewuppysaHHA

Po30in 9. Aymenmudpikauisa cyb6’ekmie ma ecmaHoeneHHs ,,008ip4020” 38’A3Ky 8 po3nodineHux
cucmemax ma mepexcax.

Tema 9.1 BcmaHoeneHHs ,,008ipu” cyb’ekmis Ha OCHOBI CUMeMpPUYHUX cucmem Wugppy8aHHA.
[TpomoKonu 8cmaHo8s1eHHA 38°A3KY.

Tema 9.2. BcmaHosneHHs ,,008ipu” cyb6’ekmis Ha OCHOB8I acumeMPUYHUX cucmeM WU@dpPyB8aHHS.
[MoHAMmMsA cepmugikamy 8i0KpUMO20 KtoYa.

Tema 9.3 BcmaHosneHHA yinicHocmi nogidomMsaeHb Ha OCHO8i CUMEMPUYHUX Ma aCUMempPUYHUX
cucmem wugpysaHHsa. [ToHamms yugposozo nionucy.

Tema 9.4 OpeaHizayis ,,008ip4020” 38°A3Ky 8 MPOMOKOAAX ,,8i0KPUMUX 3aMO8saeHb”. [ToHammsa
eneKMPOHHUX YeKy ma K8UMAaHUYii.

Po30in 10. Cucmemu enekmpoHHuUX naamexis. 3acobu nidsuuwjeHHs ,,008ipu” sipmyanbHux
8iOHOCUH.

Tema 10.1 Maacmukosi KapmkKu AK 6a3a 018 0p2aHI3aUli eneKMpPoHHUX raamexie. baHKku —
emimeHmu ma 6aHKu — eksaliepu.

Tema 10.2 Cmpykmypa cucmemu efneKmpoHHUX naamexis. POS- mepmiHanu. yHKyii ma
0p2aHi3auia NpoyeciH208020 yeHmpy.

Tema 10.3 baeamo pisHesa opeaHi3ayis hopmMy8aHHA MA 8UKOPUCMAHHSA K/OYi8 WUpPYyBaHHS.
Tema 10.4 EnekmpoHHa mopeiensa Ha 6a3i mexHonoeii E-6i3Heca. [Tpomokonu SSL ma SET. lepapxia
nionucie 8 008ip4uUx 8iOHOCUHAX.



4. HasuyanbHi matepianu Ta pecypcum
OcHoeHa nimepamypa

1. Bideosanucu 3 kypcy aekuyili 3a 2021-2022 Has4anbHUl piK.
https://bbb.comsys.kpi.ua/b/art-uli-mrk-ayr Access Code: 12096

2. Bonokuma A.M., IsaHiwes b.B.. besnexka npoepam i 0aHux: Teopia ma MpaKmMuKym.
PekomeHdosaHO MemoouyHowo padoto Kl im. lzops CikopcbKoz20 AK HABYAnAbHULU MOCIOHUK 08
3006ysa4ie cmyneHA bakanaspa 3a creuianeHicmio 121 IHx#ceHepis npo2pamHo20 3abe3rneqeHHs.
Mpug HadaHo Memodu4Hoto padoro Kl im. lzopa Cikopcokozo (npomokoa Ne 1 eid 02.09.2022 p.)
30 N0OOAHHAM B4yeHoi padu @akynememy iHpopmamuku ma o0b64ucn08anbHOI MexHiKU (MpomoKon
Ne 11 gid 11.07.2022 p.). OHosneHo. https://comsys.kpi.ua/metodichni-vkazannya-po-disciplinam

3. lem'aHeHKo, B. A. besneka npozpam ma daHux [EnekmpoHHul pecypc] : Hasy. nocib.
00 nab. npakmukymy / B. A. flem'sHeHKo, I0. A. KysHeyoea. — Xapkie : Hay. aepokocm. yH-m im. M.

€. MyKoecbKo20 «XapkKis. asiay. iH-m», 2021. - 95 C.
http://dspace.library.khai.edu/xmlui/handle/123456789/798
4. besneka npoepam ma daHux [Tekcm] : Hag4ansHuli nocibHuk / CeHie M.M., AkosuHa

B.C. /lesiscbka nonimexHika, 2018 p. - 256 c.

JAodamkoea nimepamypa

5. Bepbiybkutli 0.B. Bcmyn 0o kpunmonoeii. — /lesis, HT/1, 1998. — 248 c.

6. HauioHanbHuli cmaHoapm T3l Ykpainu H/ T3l 2.5-004-99 Kpumepii ouiHKu
3axuweHocmi iHpopmayii 8 KOMIKOMepPHUX CUCMeMax 8i0 HECaOHKYioHOB8AaHHO20 docmyny. YuHHuUl
301.07.1999 p.

7. HayioHansbHuli cmandapm T3l Ykpainu HA4 T31 2.5-005-99 Knacudgikayia
asmomMamu308aHUX cucmem i cmaHOapmMHi  (DYHKUIOHAAbHI  npoini  3axuwjeHHocmi
06pobntosanbHoI iHGpopmauyii 8i0 HecaHKUioHos8iaHHO20 docmyny. YuHHul 3 01.07.1999 p.

8. ACTY ISO/IEC 27001:2015 IHghopmauiliHi mexHonoezii. Memodu 3axucmy. Cucmemu
ynpaesniHHA iHpopmauyiliHoto 6e3neKoro. Bumoau;

9. JCTY ISO/IEC TS 27008:2019 IHghopmauitiHi mexHonoezii. Memodu 3axucmy.
HacmaHosa w000 oyiHOB8aHHA 3axucmy iHpopmauiliHoi 6e3neku;

10. ACTY ISO/IEC 27018:2019 IHgpopmauiliHi mexHonoezii. Memodu 3axucmy. Koodekc
ycmaneHoi npakmuKku 074 3axucmy nepcoHanbHoi ideHmudpikayitiHoi iHgpopmauii (Pll) y
302a/16HOG0CMYNHUX XMapax, wo ditome fK npoyecopu Pl

11. Weissman C. Security Controls in the ADEPT-50 Time Sharing System. // Proceedings
AFIPS, FICC. —2010. —v. 35. —pp. 119-133.

12. Hartson R., Hsiao D. Full protection specification in the semantic model for database
protection languages. // Proceedings Annual Conference ACM. — Houston, New York. — 2014. — pp.
90-95.

13.  Harrison M. A.. Russo W. L. Protection in Operating Systems. // Communications of the
ACM. —2014. —v. 19, Ne 8. — pp. 461-471.

14.  Spier M. J. A Model Implementation for protective domains. // International Journal on
Computer Information Science. —2021. —v. 2, Ne 3. — pp. 201-229.

15. Bell D. E., LaPadula L. J. Secure computer systems: mathematical foundations and
model. // M74-244, The MITRE Corp., Bedford, Mass.- May 1999.

16. Bell D. E. Secure computer systems: a refinement of the mathematical model. //
Springfield, The MITRE Corp. — 2018. — Report Ne 2574, pp. 75

17.  Graham R. M., Denning P. J. Protection — Principles and Practice. // Proceedings AFIPS.
—2018. —v.40, pp. 417-429.

18. Denning D. E. A Lattice Model of Secure Information Flow. // Communications of the
ACM. -2011. —v. 19, Ne 5. — pp. 236-243

19. Landwehr C., Heitmeyer C., McLean J. A security model for military message systems. //
ACM Trans. on Computer Systems. —2017. - V. 2, Ne 3. —pp. 198-222.
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https://comsys.kpi.ua/metodichni-vkazannya-po-disciplinam
http://dspace.library.khai.edu/xmlui/handle/123456789/798

HaB4YanbHUA KOHTEHT
5. MeToauKa onaHyBaHHA HaBYa/IbHOI AMUCLUUNIHU (OCBITHBOrO KOMMNOHEHTA)
Martepianu ans BUBYEHHS SUCLMMNIHU PO3MILLEHNI BUKNagadYem Ha naatdopmi Campus KPI. KoHTeHT nnatdopmm
OOCTYMHWI i3 Byab-AKOro micua B mepexi I[HTepHeT 3apeecTpoBaHOMY Ha Kypc CTyAeHTY. HaBYanbHUI Kypc CKNaAaEeTbea 3
npeseHTaLil NeKLii, 3aBAaHb Ta TEOPETUYHOIO MaTepiany 419 BUKOHaHHA Komn'toTepHOro npaktukymy, URL-nocunaHHa Ha

[OKYMEHTALLi0 3 MporpamHoro 3abesneyeHHs Ta HaBYaIbHUI MaTepian 41A camocTilHoi poboTu.

KoHmponwbHi pobomu

Memoro KoOHmMposbHUx pobim € 3aKpinaeHHA ma nepesipKka meopemuyHUX 3HAHb i3 0C8IMHbO20
KoMnoHeHmMa, Habymmsa cmydeHmamu fpakmMu4yHuUx HABUYOK CAMOCMIliHO20 8uUpiweHHA 3a0a4 ma
CKaOAaHHI Ma KomMninayii npozpam.

KonmponeHa po6oma KP1 sukoHyemeocs nicna susvyeHHA po3dinie 1 - 5.
KonmponeHa poboma KP2 sukoHyemeocs nicna sug4eHHA po3dinie 6 - 10.

JlabopamopHi pobomu

Memoro nposedeHHA YuKay nabopamopHux pobim € Habymmsa cmydeHmamu HeobXiOHUX
MPAKMUYHUX HABUKIB pO3pobKU ma 00CniOHeHHA MaKemHUX 3pa3Kie nidcucmem 3axucmy iHgpopmayii,
AKi A8780mb co0b0I0 8MINEeHHA egeKmusHUX Mnioxodie ma aa20puUMmmie CMBOPEHHA KOMIIAEKCHOI
cucmemu 3axucmy iHopmayii 8i0 HecaHKuioHosaHo20 docmyny, OOCAIOHCEeHHA XApaKmepucmux
HeobXxiOHUX cCmpyKkmyp OaHUX, PO3PObKU Ma HANA200HEHHA OKPemMux KOMMOHeHmis iHmepdgelicy
KOoHcosi admiHicmpamopa 6e3nexu.

JlabopamopHa poboma BK04aE:

- nocmaHo8Ky 8xi0HoI 3a0adi,

- meopemu4Hi gidomocmi 3 memodie ma 3acobis piweHHA 300a4i,
- QHAMI3 MaMemMamu4yHo20 ma an20puUMmmiyHo20 3abe3rneqeHHs,

- 06rpyHmyeaHHs subopy npoepamHux 3acobis 00CniOHeHHS,

- pPO3p06KY cmpyKmMypHOI cxemu 83aemo0ii nidcucmem 3axucmy,

- pe3ysbmamu 8UKOHAHHA MOKPOKOBOI sepupikayii anzopummis,
- pe3ynbmamu 8UKOHAHHA MOOEsbHUX eKcriepumeHmis,

- iHmepnpemauyis pe3ynemamie Modenr8aHHA MA BUCHOBKU,

- nicmuHe npozpamul.

Ne Mepenik nabopamopHux pobim.

1 JlabopamopHa po6boma 1. Po3pobKka ma 00cnioxeHHs npo2pamHoi niocucmemu OUCKpPemHo20
ynpassiHHA 0ocmyrnom 00 OKPeMOo20 HOCIA IHhopMauii 3 CKAAOHOK CMPYKMypo Kamasoezis.

2 | /labopamopHa poboma 2.1. [TpocpamysaHHA ma 00CAiO#ceHHA niocucmemu ideHmudgpikayii

Kopucmyseauyie Ha OCHO8i MPOCMUX MNAposie 3 KOHMPOoseM 8UMO2 MA CYrnpPoBOOH EHHAM
HCYpHasis.
JlabopamopHa poboma 2.2. [lpoepamys8aHHA ma OO0CAIO#CeHHA nidcucmemu

aymeHmugikauii kopucmysadyie nio 4ac pobomu 3 BUKOPUCMAHHAM ,,TUMAHb-8idnoesideli” ma
MAeMHUX pyHKUil.

3 | /labopamopHa poboma 3.1. [lpoepamyeaHHA ma 00CAiIOHEeHHA nidcucmemu MOHIMopuHay 014
susBnAeHHA aHomanili ma Hebe3neyHux nodili wWoodo iHpopmauii, AKa 3aXUUAEMbCA.

JlabopamopHa poboma 3.2. Po3pobKa npo2pamHo20 makemy 078 00CAiOMEeHHA ma



MOKPOKOBOI 8epithikauii anzopummy weudKo20 OUCKPEMHO20 NOMEeHUOB8AHHA MA iIHWUX
onepauili 3 008iMbHOK 008X UHOI orepaHois.

4 | JlabopamopHa poboma 4. Po3pobka npo2pamHoz20 makemy 04 00CAi0HeHHS ma MOKPOKOB8OT
sepupikauii anzopummis 2eHepayii 8eaUKUX Npocmux Yucesn 3 popmyeaHHAM 6a3u 0aHux BIY.

5 | /labopamopHa poboma 5. Po3pobka npoepamHoz20 makemy 05 00CAi0HeHHS Ma MNOKPOKOB8OT
sepuapikayii RSA - nidcucmemu ynpasniHHA KALYAMU, WUppy8aHHA ma dewugppysaHHA
rnogidomseHs.

6 JlabopamopHa poboma 6. Po3pobKa npo2pamHo20 makemy 0718 00CAIOHEeHHA Ma MoKPOKo8oi
sepuapikauii DES - niocucmemu ¢hopMyB8aHHA cueHamyp, WuppysaHHa ma 0ewuppysaHHs
nosioomseHe.

7 | Po3paxyHkoeo-epagiuHa poboma (/labopamopHa poboma 7). Po3pobKa npozpamHo20
MaKemy 32i0HO iHOUBIOyanbHO20 3080AHHA. BUKOpUCMAHHA 3acobis wWMmy4yHo20 iHmenekmy 08
3a0a4i MOHIMopuHay 6e3neKu, yOOCKOHAEHHA MPo2paMHUX KOMNoHeHmie 3 /IP1-6. BUKOHAQHHA
eKcrnepuMeHmanbHUx 00cai0neHs, ohopmaeHHA 8i0No8iOHO 00 CrpPoweHoi cmpykmypu

HayKosuUX rnpauys.
CamocmiiiHa poboma cmyoeHma
Ne o Kinbkicmo
Bud camocmitiHoi pobomu
3/n 200uH CPC
1 lideomoeka ma B8UKOHAHHA 1a60pPAMOPHUX pobim 40
2 Midezomoska 0o MKP. OnpaurosaHHA nekyiliHoezo mamepiany i dodamkosux 6
Oxcepen.
3 BukoHaHHA PP 20
Bcboeo 200uH CPC 66

MoniTUKa Ta KOHTPO/b
6. MoniTmka HaBYaNbHOI AUCUMNNIHKU (OCBITHBOrO KOMMNOHEHTA)

IMpu 3apaxysaHHA Ma oyiHBAHHA 1a6opamopHuUx pobom bepymsca 00 yeaau HaCMynHi
YUHHUKU:

. losHomMa BUKOHAHHA 3a80aHHA HA AabopamopHy pobomy 3a iHOUBIOYanbHUM 8aPIAHMOM;
. CeoeyacHicmo 8UKOHAHHA 1abopamopHoi pobomu 32i0HO 2padiky;
. CamocmiliHicmb B8UKOHAHHA nabopamopHoi pobomu ma 8i0CymHicmb 03HAK faaziamy;
. Bidnosidi Ha numaHHA w000 3micmy nabopamopHoi pobomu nid Yac ii 3axucmy.
lMpu ouiH0BAHHI KOHMPOALHUX Pobim 00 ysaau NPUUMarOMbCA:
. lMpasunbHicmbe ma No8HOMAa 8UKOHAHHA 30800Hb;
. Kinbkicme suKoHaHUX 3080aHb 8 yMo8ax 0bMex eHo20 Yacy;
. CamocmiliHicmb BUKOHAHHA 3a80a0Hb6 MA 8i0CYMHICMb 03HAK naaziamy;
. Kinbkicme cnpob 8UKOHOHHA KOHMPOBHUX.

[na niGcomosKu 00 KOHMPOAbHUX CMyOeHmuU OompuMyrome rnepesik meopemuvHux nuMmMaHe
ma 3micm munosux 3a0ay, ki 6y0ymes y 3a80GHHAX HA KOHMPOAbHUX.

Mpu nepwoi ma Opyaoi amecmauii (KaneHOapHO20 KOHMPOAw) 00 yeazu npuliMmaemscs
Kinbkicme nabopamopHux pobim ma KOHMpoabHUX pPobim 3apaxo8aHUX HA 44AC MPOBeOeHHs
amecmadui.

Monimuka wodo akademiyHoi AobpoyecHocmi: Kodekc yecmi HayioHasbHO20 MexHiYHo20
yHisepcumemy YKpaiHu «KuiecbKuli nonimexHiyHuli iHcmumym» https://kpi.ua/files/honorcode.pdf



https://kpi.ua/files/honorcode.pdf

B8CMAHOB/IE 3a2asbHIi MOPAbHI MPUHUUNU, nNpasusad emu4yHoi rnosediHku oci6 ma nepedbayae
nonimuky akademiyHoi dobpoyecHocmi.

7. Buam KOHTPO/IO Ta PEATMHIOBA CUCTEMA OLIHIOBAHHA pe3yabTaTiB HaB4yaHHA (PCO)

MomoyYHuli KOHMPOAb: 8rNPABU HA AEKUIlIHUX 3QHAMMSAX, MecMyB8aHHA, BUKOHAHHSA PIP,
MKP, sukoHaHHA ma 3axucm anabopamopHux pobim.
Cemecmposuli KOHMPOb: EK3AMEH.
Ymoeu donycKy 0o cemecmpo8020 KOHMPOKO: BUKOHAHI Ma 3aXUUEeHi
nabopamopHi pobomu, MKP (abo Kypcu Ha ducmaHuyiliHili nnamgopmi Kypcepa i m.o.)
Tabauys sionogioHocmi pelimuHeosux 6asie OUIHKAM 30 YHIBEPCUMEMCLKOK WKASOK:
Tabauys sionogioHocmi pelimuHaosux 6as1i6 OUIHKAM 30 YHIBEPCUMEMCLKOIO WKA/OH0:

Kinbkicmo 6anis OyiHka
100-95 BigmiHHO
94-85 [yxe nobpe
84-75 [obpe
74-65 3a408BiNbHO
64-60 JocTtatHbo
MeHwe 60 He3apoBinbHO
He BMKOHaHi yMmOBM A0NYCKY He ponyuweHo

3azanbHa pelimuHa08a oyiHKaG cmydeHma nicaa 3a8epueHHa cemecmpy cknadaemscA 3 banis,
OMPUMQAHUX 30:

- BUKOHAHHA Ma 3axucm anabopamopHux pobim (/1IP1-/1P6);

- BUKOHOHHSA pO3paxyHKoso-epacghiyHoi pobomu (/1P7);

- BUKOHAHHA MOOYs1bHOI KOHMpPOonbHoi pobomu (MKP);

JlabopamopHi po6omu

Bazoesuli 6an. /labopamopHi pobomu /IP1-6 maromes eazosuli 6an 10. 3anaaHosaHo camocmiliHe
BUKOHAHHA wecmu aabopamopHux pobim i po3paxyHKoso-epagiyHoi pobomu (3a subopom).Temu
nabopamopHux pobim y3200xeHi y 4aci ma 3a 3micmom 3 memamu sekuili. BUKOHAHHSA
nabopamopHux pobim y nosHomy obcs3i 0038045€ HAbBYMU MPAKMUYHUX HABUYOK MPO2PAMYBAHHSA
cucmem be3neku. o KoxcHoi JIP suknadayem cmasnamocs iHOUBIOYasnbHI MPAaKmMuYHi 3080aHHS, AKI
BUKOHYIOMbCA 0COBUCMO KOMHUM cmyoeHmoM. Takoxuc 048 ompumaHHA Jdodamkosux banis
cmydeHm Moxce BUKOHaMU po3wupeHe 000amKose 3080aHHA.

Kpumepii oyiHtoeaHHA: ba3osuli sapiaHm 6 6anis, 3 3axucmom 000amMKo8020
npakmuy4Hozo 3ae0aHHA 0o 10 b6anis.



Po3paxyHKoeo-2pagiyHa poboma
Bazosuli 6an. Po3paxyHkoso-zpagiyHa poboma(/IP 7) mae eaeosuli 6an 20.
3annaHosaHo camocmiliHe S8UKOHAHHA PO3PAxXyHKOB80-2pagiyHoi pobomu. BUKOHAHHA
JIP7 nepedbayae meopye ocMucaeHHA nonepedHix pobim JIP1-6, i yOOCKOHAs1eHHA OOHiI€i 3
Mpo2pamHuUxX KOMMOHeHMi8, AKi suKopucmosyeanuce 8 J/IP1-6 (3a subopom cmydeHma).38im
3 JIP7 skntoyae 8 cebe 38imu 3 J/IP1-6, onuc moougikauill, nopieHAAbHI ekcriepumeHmu, i
CMUCOK iimepamypu 3 NOCUAAHHAM Ha 8aacHuUll perno3dumopili git.

Kpumepii oyiHroeaHHA: ba3osuli sapiaHm 12 6anis, 3 3axucmom 600amKo8020
npakmu4yHo2o 3a80aHHA 0o 20 banis.

MoOynbHi KOHMpPOAbHI pobomu
Bazosuii 6an. [lsi kKoHmMponbHi pobomu marome eazosuli 6an ro 10.

3arnn1aHOBAHO BUKOHAHHA 080X MOOY/MAbHUX KOHMPpPOsabHUX pobim (KP1, KP2)
BUKOHYEMbCA MPOMA20M KaneHOApHo20 KOHMPOsto (3a80aHHA 8UOAOMbLCA 30 MUXOEeHb 00
MoYamkKy KaneHOapHo20 KOHMPOAK). 3a M0200XeHHAM 3i cmydeHmamu mepMiHU
BUKOHAHHA KP1 i KP2 moxymes 6ymu nodosxeHi. TaKkox moxcsause noe0HaHHA KP1 i KP2 e
00Hy po3uwupeHy pobomy MKP.

Kpumepii oyinoeaHHa: Y 3ae80aHHAx 00 KP1 i KP2 posnucaHi 6aau 3a 8i0noGioHi
numaxHA. lNumaHHs, Ha [Ki gidnosidamu, cmyoeHm obupae camocmiliHo.

JAodamkoei (6oHycHI) 6anu

MepedbaveHi dodamkosi 6aau 3a aKkmueHicme Ha naekuii (1 6an), 30 BUKOHAHHA
po3wupeHUx 000amkKosux 3a80aHb 0o /JIP1-7 (2 6anu), yyacme 8 XAKAMOHAX, PilleHHSA
onimniadHuUx 3a0a4 3 NpPo2PamysaHHs | I[Hwa OidanbHicms (6aau No200HyeEMbCA 3i
cmydeHmamu iHOuUgidyanbHo). MakcumanoHuli 60HycHul 6an 10. 3a No200M(eHHAM 3i
cmyopadoro  moxcausuli  posiepaw  «npu3osux 6asnie» Ha OeHb paKysabmemy 3
BUKOPUCMAHHAM 2eHepamopie ncesdosunadKkosux vuces.

WmpadpHi 6anu
WmpadgpHi 6anu He nepedbayeHri. AKu,0 cmydeHm He 8UKOHYE 000amMKo8i 3a80aHHSA 00
JIP1-7, mo 6yoe 3apaxosaHo MiHimanbHuli 6an 3a eidnosioHy /1P (mabn.1).

®dopma cemecmpoeoz20 KOHMposo. Ek3ameH.
Cemecmposuli pelimuHe cmydeHma cknadaemeca 3 basis, AKi 8iH ompumye 3a 8udu
pobim 8idnosioHo.

OyiHIBaHHA OKpemux sudie Hag4YaabHoOi pobomu cmydeHmal(y 6aaax)

Bud HasyanbHoi pobomu Bcbozo 3a sudom pobomu
BuxkoHaHHAMazaxucmaabopamopHuxpobim/IP1-6 36..60
BuxkoHaHHA ma 3axucm PP (/1P7) 12..20
BuKkoHaHHAKP1 6..10
BukoHaHHAKP2 6..10

PelimuH2 3a cemecmp 60-100




HeobxioHoo ymosoro Oonycky cmyoeHma 00 eK3amMeHy asmomamom € Uoeo
iHOusiOyanbHuUli cemecmposuli pelimuHe, He meHwul, Hix¢ 60 6anie ma sukoHaHi /IP1-6. Mpu
HEeBUKOHAHHI 3200aHUX 8uMO2 cmydeHm 00 eK3ameHy He 00rnycKaemocA. [na nidsuuweHHA
ouiHku 0o3eonsemocs nepenucysamu KP1, KP2 i nepezdasamu /IP1-6, /IP7.

8. [opatkoBa iHpopmauia 3 aucumunniHm (OCBiITHbOro KOMNOHEHTA)

B pamkax susyeHHsA ducyunniHu «be3neka npoepamHozo 3abe3neyeHHa» 00MyCKAeEMbCA
3apaxysaHHA b6anis, o0epiaHux 6 pe3yabmami OucmMaHuiliHux Kypcie Ha naamgopmi
“Coursera”, 3a ymosu rornepedHb020 0200 EHHSA Npo2pamu 0aHo20 Kypcy 3 suKnadayem ma
30 yM0OB8U OMPUMAHHA oghiuyiliHoeo cepmughikamy (AKW,o0 ue moxcauso beakouwmosHo). banu
30 Kypcu, 8 AKUX € MifbKU Mecmosi 3080aHHS, 3apaAxX08yrOMbCA Y KinlbKOCMi 200UH He MeHWe
60, ma 3 6anom 55 (3amicme JIP1-/1P7). Takum YuHom, MakcumansHuli 6an obmexcyemoca 75
(3 ypaxys8aHHA KOHMPosabHUX pobim). AKWoO 8 Kypcax € npakmuyHa 4acmuHd, mo 38imu 3
MPAKMUYHUX YOCMUH MOXymb 6ymu 3apaxosaHi 8 AKocmi nabopamopHux pobim, 8 makomy
8UNAOKY MakcumanoHuli 6an obmexcyemoca 100.

Po6ouy nporpamy HaBYanbHOI gucuuniainu (cunabyc):

CknageHo cT. BuKknagay Kadeapwm NI, Cokonoscbkuii B.B.

YxBaneHo kadeapoto iHpopmaTMKM Ta NporpamHoi iHxeHepii (npotokon Ne 2/1 Big 10.10.2025

p.)

Noroa)keHo MeToguyHo Komicieto pakynbTeTy (NnpoTokon Ne3 Big 17.10.2025 p.)



